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หมวดที่ ๑ บทน า 

บทน า (Overview) 
 

เสกสารการสสกแบบและพัฒนาระบบโครงข่ายไร้สาย (Wi-Fi Network) ส านรับโครงการบัดการ
เรียนการสสนด้สยเครื่สงคสมพาสเตสร์พกพา (แท็บเล็ต( บัดท าขึ้นเพ่ืสเสนสรายละเสียดการสสกแบบระบบ
ระบบโครงข่ายไร้สาย (Wi-Fi Network) ซึ่งมีแนสทางการสสกแบบดังนี้  

ในปี พ.ศ. ๒๕๔๖ กระทรสงศึกษาธาการ ได้มสบนมายใน้  บมบ.ทีโสที และ บมบ.กสท 
โทรคมนาคม  ด าเนานการใน้บราการระบบสานเทสร์เน็ต ซึ่งเป็นการผสมผสานสื่สสานเทสร์เน็ตแบบทางสายและไร้
สาย ใน้แก่โรงเรียน สถานศึกษาและนน่สยงานในสังกัด กระทรสงศึกษาธาการ ทั่สประเทศ ทั้งนี้ ได้มีการ
ปรับปรุงและพัฒนาเทคโนโลยีในการใน้บราการระบบสานเทสร์เน็ต ตลสดบนถึงปับบุบันได้ใน้บรา การระบบ
สานเทสร์เน็ตด้สยโครงข่าย  IP-VPN (MPLS) และ IPStar 

ระบบโครงข่ายไร้สายขสงโครงการ OBEC Data Center 2 เป็นการพัฒนาและปรับปรุงคุณภาพ
บากโครงสร้างขสงระบบแบบเดามที่มีการใช้งานโครงข่ายภายใน ( Intranet) และภายนสก (Internet) ผ่าน
เทคโนโลยี MPLS/VPN (Multi-Protocol Label Switching / Virtual Private Network) ในการเข้าถึง
ข้สมูลข่าสสาร ซึ่งในแต่ละปีมีการใช้งานแบนด์สาธ (Bandwidth) ขสง นักเรียน ครู ตามโรงเรียนต่างๆ ที่สยู่
ภายใต้โครงการมีคสามต้สงการเพา่มขึ้นสย่างต่สเนื่สงทุกปี เนื่สงบากการค้นคส้านาคสามรู้ขสงนักเรียน ครู และ 
บุคลากรไม่ได้บ ากัดเพียงแค่ข้สมูลในต ารานรืสน้สงสมุดเท่านั้น แต่สามารถค้นคส้านาคสามรู้ได้บากสื่สต่างๆ ที่
สยู่ในโครงข่ายภายนสก (Internet( เนื่สงบากคสามก้าสนน้าทางเทคโนโลยี (Technological Progress) ในยุค
ปับบุบัน นักเรียน ครู และประชาชนทั่สไปสามารถเข้าถึงข้สมูลข่าสสารได้ตามคสามต้สงการนากระบบโครงข่าย
มีคสามพร้สมใน้บราการ มีประสาทธาภาพ มีเสถียรภาพ มั่นคงและปลสดภัย ด้สย 
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หมวดที่ ๒ SYSTEM OVERVIEW 

๒.๑ Overview 
โครงการ One tablet per child เป็นโครงการที่บะช่สยส่งเสรามคุณภาพทางการศึกษาและ

เพา่มขีดคสามสามารถในการแข่งขันขสงเด็กไทยในประเทศ โดยปราศบากข้สบ ากัดทางการเข้าถึงข้สมูล 
ข่าสสาร ท าใน้เด็กไทยที่สยู่น่างไกลสามารถก้าสทันการเปลี่ยนแปลงขสงโลกดาบาทัล 

ระบบโครงข่าย OBEC Data Center 2 เดามเป็นระบบที่ถูกสสกแบบไส้ในลักษณะการใช้งาน
แบบโครงข่ายภายใน (Intranet) และการเชื่สมต่สระบบเป็นแบบทางสายเป็นนลักโดยมีระบบการบรานาร
บัดการบากศูนย์การ (Centralized Management) นักเรียน ครู และบุคลากรที่สยู่ในโครงการ ถ้าต้สงการ
เข้าถึงข้สมูลข่าสสารภายนสกโครงข่าย (Internet( ต้สงท าการ รับ-ส่ง ข้สมูลมาที่ศูนย์กลางท าใน้เกาดการคับ
คั่งขสงข้สมูลที่ศูนย์กลาง 

สย่างไรก็ตาม การสสกแบบโครงสร้างขสงโครงข่ายเพ่ืสใน้สามารถรสงรับการใช้งาน
คสมพาสเตสร์แบบไร้สาย บ านสนมากกส่า ๘๐๐,๐๐๐  เครื่สง และยังสามารถเข้าถึงข้สมูลข่าสสารได้สย่าง
รสดเร็ส มีประสาทธาภาพ มั่นคงและปลสดภัย  ต้สงสามารถตรสบสสบสาทธากผู้ใช้งาน (Authentication) ต้สงมี
การเก็บบันทึกข้สมูลการบราบรภายนสกโครงข่ายสานเทสร์เน็ต (Log System( รสมถึงรสงรับการพัฒนาสื่ส
การเรียนการสสนในรูปแบบ Digital file, Video on demand, Video streaming และ Cloud 
application 

๒.๒ Architecture 

ระบบโครงข่าย OBEC Data Center 2 New Generation Wireless Network  ถูก
สสกแบบไส้ใน้เป็นแบบผสม (Hybrid Architecture( ที่ยังคงรูปแบบการบราการบัดการบากศูนย์กลาง 
(Centralized Management( ที่ง่ายต่สการคสบคุมดูแล การตรสบสสบตาดตาม (Monitoring( การแก้ไข
ปัญนาต่างๆ (Troubleshooting( แต่สามารถลดปัญนาการคับคั่งขสงข้สมูลที่ศูนย์กลางเพราะมีสุปกรณ์ใน
การบรานารบัดการ (Traffic Management) ที่ตาดตั้งสยู่บนโครงข่าย OBEC Data Center 2ตามภูมาภาค
ต่างๆ ขสงประเทศ ผู้ใช้งานที่เป็น นักเรียน ครู บุคคลากร ตามโรงเรียนต่างๆ รสมทั้งประชาชนทั่สไป ที่เข้า
ใช้งานผ่านโครงข่ายแบบสายและไร้สาย บะถูกก านนดสาทธากการเข้าใช้งาน (Authentication) พร้สมระบบ
การบัดเก็บข้สมูลการบราบรทางสาเล็กทรสนากส์ ใน้เป็นไปพระราชบัญญัตาส่าด้สยการกระท าคสามผาดทาง
คสมพาสเตสร์ พ.ศ. ๒๕๕๐ (Log System) และระบบการบรานารบัดการข้สมูลที่แตกต่างกัน (Traffic 
Management) เช่น การบ าแนกเส้นทางขสงข้สมูลในโครงข่ายภายใน (Intranet( และ ภายนสก 
(Internet) รสมถึงการมีสุปกรณ์ป้สงกันการโบมตีเครืสข่าย (Firewall) บากผู้ไม่นสังดี (Hacker( เข้าไปยัง
สุปกรณ์โครงข่ายภายในโรงเรียนต่างๆ ที่สยู่ภายในโครงการ OBEC Data Center 2ได้ ดังกรสบแนสคาด
ตามรูป 
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รูปแสดงแนวความคิดของการพัฒนาระบบโครงข่ายเพ่ือรองรับการใช้งานทางสายและไร้สาย 
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หมวดที่ ๓ DESIGN  

๓.๑ Overview 

ในนมสดนี้บะกล่าสถึงรายละเสียดการสสกแบบขสง  OTPC Wi-Fi ได้แก่ 

๓.๑.๑ Registration Service 

๓.๑.๒ Authentication and Authorization Service  

๓.๑.๓ Log System 

โดยแต่ละบราการบะได้รับการสสกแบบใน้ท านน้าที่ตามขสบเขตที่ก านนดไส้ในส่สนขสง Functional 
Scope 

๓.๒ Design 
 

การออกแบบระบบ OTPC Wi-Fi  
  ระบบ OTPC Wi-Fi บะประกสบด้สยการท างาน 2 สุปกรณ ์ดังนี้ 

๓.๒.๑ สุปกรณ์ป้สงกันการโบมตีโครงข่ายระบบโครงข่ายไร้สาย (Firewall) 
๓.๒.๒ สุปกรณ์กระบายสัญญาณไร้สาย 

๓.๓ OTPC Wi-Fi Network Diagram 

ระบบต่างๆ บะถูกบัดสางไส้เป็นศูนย์กลาง และ การบรานารบัดการแบบศูนย์กลาง (Centralized 
Management) ระบบบรานารบัดการและสุปกรณ์คสบคุมระบบตรสบสสบสาทธาก  (Authentication( และ
ระบบเก็บข้สมูลบราบรสาเล็กทรสนาคส์ (Log) ในโครงการพัฒนาระบบโครงข่ายไร้สาย (OTPC Wi-Fi Data 
Center ) ประกสบด้สย 

๓.๓.๑ Wireless Controller 
๓.๓.๒ Portal WEB Server 
๓.๓.๓ Network Management Server 
๓.๓.๔ RADIUS Server 
๓.๓.๕ LOG Server 
๓.๓.๖ Disk Storage 
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รูปแสดงถึงระบบบริหารจัดการและอุปกรณ์ควบคุมระบบตรวจสอบสิทธิ์ (Authentication) และระบบเก็บข้อมูล

จราจรอิเล็กทรอนิคส์ (Log) ในโครงการพัฒนาระบบโครงข่ายไร้สาย(OTPC Wi-Fi Data Center)  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๙ 

๓.๔ การท างานระบบ Authentication Solution และ Log System 

๓.๔.๑ หลักการท างานของระบบตรวจสอบตัวตนและสิทธิ์ของผู้ใช้งานโครงข่ายไร้สายภายในโรงเรียน 
ระบบการท างานขสงโครงข่ายไร้สายภายในโรงเรียน ดังรูปภาพที่ ๘ สามารถ สธาบายการท างาน

ได้ตามข้ันตสนดังนี้ 
๓.๔.๑.๑ เมื่สสุปกรณ์คสมพาสเตสร์แบบไร้สายท าการค้นนาการเชื่สมต่สสุปกรณ์กระบายสัญญาณ

แบบไร้สาย(Wireless Access Point)ตามชื่สขสงสัญญาณ (SSID) และ เมื่สท าการ
เชื่สมต่สระบบการตรสบสสบสาทธากบะแสดงขึ้นที่สุปกรณ์คสมพาสเตสร์แบบไร้สายทันที 

๓.๔.๑.๒ เมื่สระบบตรสบสสบสาทธากแสดงสถานะขึ้น บะท าการตรสบสสบสาทธากการเข้าใช้ร่สมกับ
สุปกรณ์ Radius Server ที่ตาดตั้งสยู่ศูนย์กลางโครงข่าย OBEC Data Center 2 ขสง 
สพฐ. และสุปกรณ์คสมพาสเตสร์แบบไร้สายที่มีรนัสผ่าน (Password) ในการยืนยันการ
เข้าใช้งาน นรืสสุปกรณ์เครื่สงนั้นๆ ถูกผู้ดูแลระบบสนุญาตใน้เข้า ใช้งานผ่านระบบ
ตรสบสสบสาทธากแบบการเข้ารนัสด้สยนมายเลขประบ าเครื่สง (Mac-address) สุปกรณ์
คสมพาสเตสร์แบบไร้สายเครื่สงนั้นบะสามารถเข้าถึงโครงข่ายภายใน (Intranet) และ
โครงข่ายภายนสก (Internet) ได้ตามคสามต้สงการขสงผู้ใช้งาน 

๓.๔.๑.๓ สุปกรณ์ป้สงกันการโบมตีโครงข่ายบะท าการบัดเก็บข้สมูลการใช้งานขสงสุปกรณ์
คสมพาสเตสร์แบบไร้สายตามเงื่สนไขขสง พระราชบัญญัตาส่าด้สยการกระท าคสามผาดทาง
คสมพาสเตสร์ พ.ศ. ๒๕๕๐ และส่งข้สมูลการใช้งานไปเก็บบันทึกไส้ที่ สุปกรณ์ Log 
server ที่ศูนย์กลางโครงข่าย OBEC Data Center 2 ขสง สพฐ. ดังรูป 

 
รูปแสดง การท างานของระบบตรวจสอบตัวตนและสิทธิ์ของการใช้งานของระบบโครงข่ายไร้สายภายในโรงเรียน 



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๑๐ 

๓.๕ การตรวจสอบสิทธิ์ (Authentication) 

๓.๕.๑ การตรวจสอบสิทธิ์ (Authentication) ท าได้ ๒ แบบ 
๓.๕.๑.๑ MAC Address ขสง Tablet PC ส านรับกรณทีี่มีการลงทะเบียนสุปกรณ์ไส้ 
๓.๕.๑.๒ User Authentication กรณทีี่ไม่ได้มีการลงทะเบียน  MAC Address ขสงTablet 
PC บะท าการตรสบสสบสาทธากผ่าน Page User Login 

๓.๕.๒ วิธีการตรวจสอบสิทธิ์ (Authentication Solution) 
มี ๒ รูปแบบ ดังนี้ 

๓.๕.๒.๑ Authentication Solution with New Access point (ZyXELรุ่น NWA5160N) 
กรณีที่เป็นสุปกรณ์กระบายสัญญาณแบบไร้สาย(Access Point) รุ่นในม่  ยี่น้ส ZyXEL 

รุ่น NWA5160N นลักการ Authentication เมื่สมีผู้ใช้งานเชื่สมต่สสุปกรณ์แบบมีสาย (LAN( 
นรืสไร้สาย(Wireless) ผ่าน Access Point ระบบตรสบสสบสาทธากโดยสุปกรณ์ป้สงกันการโบมตี
โครงข่ายระบบโครงข่ายไร้สาย (Firewall) ที่ตาดตั้งสยู่ตามโรงเรียนบะท าการตรสบสสบสาทธาก
ผู้ใช้งานร่สมกับ Radius Server ที่ Data Center   โดยตรสบสสบ Mac Address ถ้าสุปกรณ์
ไม่ได้ลงทะเบียนไส้ระบบบะท าการตรสบสสบตัสตนแบบ User Authentication โดยขึ้น Page 
User Login เพ่ืสใน้ผู้ใช้งาน Login กรณีที่มีการลงทะเบียน Mac Address ขสงสุปกรณ์นั้นๆไส้
แล้ส User บะสามารถใช้งานได้ทันที 

๓.๕.๒.๑ Authentication Solution with Other Access point (HP 410) 
กรณีท่ีเป็นสุปกรณ์กระบายสัญญาณแบบไร้สาย(Access Point) รุ่นเดาม  ยี่น้ส HP     รุ่น 

HP 410 นลักการ Authentication เมื่สมีผู้ใช้งานเชื่สมต่สสุปกรณ์แบบมีสาย (LAN( นรืสไร้สาย
(Wireless) ) ผ่าน Access Point ระบบตรสบสสบสาทธากบะผ่านสุปกรณ์ป้สงกันการโบมตีโครงข่าย
ระบบโครงข่ายไร้สาย (Firewall) ที่ตาดตั้งสยู่ตามโรงเรียนโดยไม่มีการตรสบสสบสาทธากผู้ใช้งานแต่
ระบบบะไปตรสบสสบสาทธากการใช้งานที่ OBEC Radius Server แทน โดยการตรสบสสบบะท าการ
ตรสบสสบ  Mac Address สุปกรณ์ที่มีการลงทะเบียนไส้บะสามารถใช้งานได้ทันทีนากไม่มีการ
ลงทะเบียนไส้บะขึ้น Page User Login เพ่ืสใน้ผู้ใช้งาน Login 

 
 
 
 
 
 
 
 
 

 



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๑๑ 

๓.๖ หลักการออกแบบระบบโครงข่ายไร้สายภายในโรงเรียน 
 

นลักการสสกแบบขสงระบบโครงข่ายไร้สายภายในแต่ละโรงเรียนสามารถสธาบายการเชื่สมต่สได้ตาม
รูปภาพที่ ๙ โดยลักษณะการเชื่สมต่สบะเป็นการน าระบบโครงข่ายไร้สายที่สร้างขึ้นมาในม่มาเชื่สมต่สเข้ากับ
ระบบโครงข่ายภายในเดาม แต่มีการปรับปรุงคุณภาพขสงสื่สสัญญาณ การเพา่มขนาดขสงแบนด์สาธ 
(Bandwidth) ในแต่ละโรงเรียนเพ่ืสรสงรับบ านสนสุปกรณ์คสมพาสเตสร์แบบไร้สายรสมถึง สุปกรณ์ Tablet 
ขสงนักเรียน ตามนโยบายรัฐบาลด้สย 

 

รูปภาพแสดง การเชื่อมต่อของระบบโครงข่ายไร้สายภายในโรงเรียน 
 
 
 
 
 
 
 
 
 
 
 
  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๑๒ 

๓.๗ รูปแบบการเช่ือมต่อระบบโครงข่ายไร้สายของโรงเรียน 

รูปแบบการเชื่สมต่สระบบโครงข่ายไร้สายขสงโรงเรียน มี ๔ รูปแบบดังนี้ 
๑. รูปแบบโรงเรียนที่อยู่ในโครงข่าย OBEC-Net (มี Router Cisco 892) 

ลักษณะการเชื่อมต่อของระบบ 
การเชื่อมต่ออุปกรณ์ Router Cisco 892  

- Port WAN 1 ขสงสุปกรณ์ Router Cisco 892 เชื่สมต่สเข้ากับเครืสข่าย OBEC-Net โดยใช้ IP 10.x.x.x/31  
- Port WAN 2 ขสงสุปกรณ์ Router Cisco 892 เชื่สมต่สเข้ากับเครืสข่าย TOT-CAT MPLS โดยใช้ IP 172.x.x.x/31  
- Port 6 ขสงสุปกรณ์ Router Cisco 892 เชื่สมต่สเข้ากับ Port P1 ขสงสุปกรณ์ Firewall 
- Port 7-8 ขสงสุปกรณ์ Router Cisco 892 เชื่สมต่สกับสุปกรณ์กระบายสัญญาณไร้สาย HP 410 

การเชื่อมต่ออุปกรณ์ Firewall 
- Port P1 ขสงสุปกรณ์ Firewall เชื่สมต่สกับ Port 6 ขสง Router Cisco 892 โดยใช้ IP 10.x.x.x/27 ในกรณีที่โรงเรียนไม่ได้รับ

บัดสรรสุปกรณ์กระบายสัญญาณไร้สายเพา่ม 
- Port P3-P4 ขสงสุปกรณ์ Firewall บะไม่มีการเชื่สมต่สสุปกรณ์ ในกรณีที่โรงเรียนได้รับบัดสรรสุปกรณ์กระบายสัญญาณไร้สายเพา่ม  
- Port P3-P4 ขสงสุปกรณ์ Firewall เชื่สมต่สกับ Access Point ZyXEL NWA5160-N โดยใช้ IP 172.16.1.x/24 

เพื่สใช้กับสุปกรณ์ไร้สาย 
- Port P6 ขสงสุปกรณ์ Firewall เชื่สมต่สกับระบบ Network เดามขสงโรงเรียนโดยใช้ IP 192.168.10.x/23 

การท างานของเครือข่าย 
เครืสข่ายNetwork ภายใน IP 172.16.1.x/24 และ 192.168.10.x/23 เมื่สสสกไป Network ภายนสก 

สุปกรณ์ Firewall บะท าการ NAT แบบ overload ไปที่ IP 10.x.x.x/27 

 

รูปภาพแสดง การท างานของระบบรูปแบบโรงเรียนที่อยู่ในโครงข่าย OBEC-Net (มี Router Cisco 892) 
 



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๑๓ 

๒. รูปแบบโรงเรียนที่อยู่ในโครงข่าย OBEC-Net (ไม่มี Router Cisco 892) 

ลักษณะการเชื่อมต่อของระบบ 
Port P1 ขสงสุปกรณ์ Firewall เชื่สมต่สกับสุปกรณ ์CPE โดยใช้ IP 172.x.x.x/31  
Port P3-P4 ขสงสุปกรณ์ Firewall เชื่สมต่สกับ Access Point ZyXEL NWA5160-N โดยใช้ IP 
172.16.1.x/24 เพ่ืสใช้กับสุปกรณ์ไร้สาย 
Port P5 ขสงสุปกรณ์ Firewall เชื่สมต่สกับ Access Point HP410 โดยใช้ IP 172.16.8.x/23 
Port P6 ขสงสุปกรณ์ Firewall เชื่สมต่สกับระบบ Network ขสงโรงเรียนโดยใช้ IP 192.168.10.x/23 
 

การท างานของเครือข่าย 
เครืสข่าย Network ภายใน IP 172.16.1.x/24, IP 172.16.8.x/23 และ 192.168.10.x/23 เมื่สสสกไป 

Network ภายนสก สุปกรณ์ Firewall บะท าการ NAT แบบ Polling โดยใช้ IP 10.x.x.x/27 ในการท า 
Polling บากส่สนกลาง 

 
 

รูปแสดงการท างานของระบบรูปแบบโรงเรียนที่อยู่ในโครงข่าย OBEC-Net (ไม่ม ีRouter Cisco 892) 
 
  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๑๔ 

๓. รูปแบบโรงเรียนนอกโครงข่าย OBEC-Net 

ลักษณะการเชื่อมต่อ 
- Port P1 ขสงสุปกรณ์ Firewall เชื่สมต่สกับสุปกรณ์ CPE โดยใช้ IP 172.x.x.x/31  
- Port P3-P4 ขสงสุปกรณ์ Firewall เชื่สมต่สกับ Access Point ZyXEL NWA5160-N โดยใช้ IP 

172.16.1.x/24 เพ่ืสใช้กับสุปกรณ์ไร้สาย 
- Port P5 ขสงสุปกรณ์ Firewall เชื่สมต่สกับ Access Point HP410 โดยใช้ IP 172.16.8.x/23 
- Port P6 ขสงสุปกรณ์ Firewall เชื่สมต่สกับระบบ Network ขสงโรงเรียนโดยใช้ IP 

192.168.10.x/23 

การท างานของเครือข่าย 
เครืสข่าย Network ภายใน IP 172.16.1.x/24, IP 172.16.8.x/23และ 192.168.10.x/23 เมื่สสสกไป 

Network ภายนสก สุปกรณ ์Firewall บะท าการ NAT แบบ Polling โดยใช้ IP 10.x.x.x/27 ในการท า 
Polling บากส่สนกลาง 

 
 

รูปแสดงการท างานของระบบรูปแบบโรงเรียนนอกโครงข่าย OBEC-Net  
  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๑๕ 

๔. รูปแบบโรงเรียนที่ใช้สัญญาณดาวเทียม IP Star 

ลักษณะการเชื่อมต่อ 
- Port P1 ขสงสุปกรณ์ Firewall เชื่สมต่สกับสุปกรณ์ UT ขสง IP Star โดยใช้ IP 

192.168.5.100/24 และ IP Alias 10.x.x.x/30 
- Port P3-P4 ขสงสุปกรณ์ Firewall เชื่สมต่สกับ Access Point ZyXEL NWA5160-N โดยใช้ IP 

172.16.1.x/24 เพ่ืสใช้กับสุปกรณ์ไร้สาย 
- Port P5 ขสงสุปกรณ์ Firewall เชื่สมต่สกับ Access Point HP410 โดยใช้ IP 172.16.8.x/23 
- Port P6 ขสงสุปกรณ์ Firewall เชื่สมต่สกับระบบ Network ขสงโรงเรียนโดยบะ By Pass Port 

P6 ขสงสุปกรณ์ Firewall ไปที่สุปกรณ์ UT โดยบะรับ IP บาก UT IP 192.168.5.X/24 

การท างานของเครือข่าย 
เครืสข่าย Network ภายใน IP 172.16.1.x/24 และ IP 172.16.8.x/23 เมื่สสสกไป Network 

ภายนสก สุปกรณ ์Firewall บะท าการ NAT แบบ Polling โดยใช้ Public IP x.x.x.x/30 ในการท า Polling 
บากส่สนกลาง ส่สน  IP Alias 10.x.x.x/30 ใช้ส านรับตาดต่ส OTPC Server ที่ OBEC Data Center 2 

ส่สน IP 192.168.5.X/24 ที่ By Pass Port P6 ขสงสุปกรณ์ Firewall บะท า NAT แบบ Polling ผ่าน
สุปกรณ์ UT 

 
 

รูปแสดง การท างานของระบบรูปแบบโรงเรียนที่ใช้สัญญาณดาวเทียม IP Star 
  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๑๖ 

๓.๘ การใช้งานระบบโครงข่ายไร้สายของโรงเรียน 

การเชื่สมตส่ระบบโครงข่ายไร้สายขสงโรงเรียนประกสบด้สย 2 สุปกรณ์ดังนี้ 
๓.๘.๑ สุปกรณ์ป้สงกันการโบมตีโครงข่ายระบบโครงข่ายไร้สาย (Firewall) 
๓.๘.๒ สุปกรณ์กระบายสัญญาณไร้สาย(Access Point) 

๓.๘.๒.๑ ลักษณะการเชื่อมต่อของระบบ 
Port P1  ขสงสุปกรณ์ Firewall เชื่สมต่สกับโครงข่ายผู้ใน้บราการ  
Port P3-P4  ขสงสุปกรณ์ Firewall เชื่สมต่สกับ Access Point ZyXEL NWA5160-N โดยใช้ IP ดังนี้  
 172.16.2.x/23 ส านรับ SSID: Student Tablet 
 172.16.4.x/23 ส านรับ SSID: ICT Free WiFi 
 172.16.6.x/23 ส านรับ SSID: Guest 
 172.16.14.x/23 ส านรับ SSID: Student WiFi 

เพ่ืสใช้กับสุปกรณ์ไร้สาย 
Port P5  ขสงสุปกรณ์ Firewall เชื่สมต่สกับ Access Point ขสงโรงเรียน โดยใช้ IP 172.16.8.x/23 
Port P6 ขสงสุปกรณ์ Firewall เชื่สมต่สกับระบบ Network ขสงโรงเรียนโดยใช้ IP 192.168.10.x/23 

 

รูปแสดงการเชื่อมต่อของระบบโครงข่ายไร้สายของโรงเรียน OTPC WIFI 



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๑๗ 

๓.๙ การใช้งานอุปกรณ์กระจายสัญญาณไร้สาย 
สุปกรณ์กระบายสัญญาณไร้สาย Access Point บะมีก านนดค่าดังนี้ 

 Bandwidth: ๒.๔ GHz  

 Mode: B/G/N 

 Channel: ๑ 

 SSID: ๓ SSID โดยบ าแนกตามผู้ใช้งาน ดังนี้ 
 SSID1 : Guest                    ส านรับบุคคลทั่สไปที่มาตาดต่สราชการ Security  

password คืส obec_wifi 
 SSID2 : Student_WiFi         ส านรับใช้ MAC - Authentication นักเรียนชั้น

ประถมศึกษาปีที่ 1 
 SSID3 : OBEC         ส านรับ เบ้านน้าที่ คร ูบุคลากรทางการศึกษา 
                                         ใช้  802.1X User Authentication 
 SSID4 : MICT_free_wifi        ส านรับบุคคลทั่สไป ผู้ใช้งานต้สงลงทะเบียนก่สนเข้า

ใช้งาน 
 

 
 

รูปแสดงการจับสัญญาณจากอุปกรณ์กระจายสัญญาณไร้สาย 



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๑๘ 

 

 
รูปแสดง SSID ของอุปกรณ์กระจายสัญญาณไร้สายจากอุปกรณ์ไร้สาย Notebook 

 
  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๑๙ 

๓.๑๐ การลงทะเบียนเพ่ือใช้งาน(Self-Register) 
 
ผู้ใช้งานสามารถลงทะเบียนสมัครสมาชากได้โดยตนเสงโดยเลืสกที่ข้สคสาม”สมัครสมาชาก” 

 
 
 

บากนั้นใน้คลาก “ฉันยอมรับรายละเอียดการลงทะเบียน” 

 
 
 
 



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๒๐ 

กรสกข้สมูลลงทะเบียนแล้สคลากปุ่มลงทะเบียน 

 
 
 
ตรสบสสบข้สมูลการลงทะเบียนแล้สคลากปุ่มยืนยัน 

 
 
  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๒๑ 

นลังบากยืนยันการลงทะเบียนผู้ใช้งานบะได้ User และ Password บากระบบ ผู้ใช้สามารถเปลี่ยน
รนัสผ่านได้โดยคลากที่ปุ่มเปลี่ยนรนัสผ่าน 

 
 
 
การเปลี่ยนรหัสผ่านให้กรองรายละเอียดดังนี้ 

- ชื่สผู้ใช้งาน(ชื่สที่ใช้ในการ Login ที่ได้บากการลงทะเบียน) 
- รนัสผ่านปับบุบัน(รนัสผ่านที่ได้บากการลงทะเบียนนรืสรนัสที่เปลี่ยนล่าสุด( 
- รนัสผ่านในม่(ใส่รนัสผ่านในม่ที่ท่านต้สงการ มากกส่านรืสเท่ากับ 5 ตัสสักษร( 
- ยืนยันรนัสผ่านในม่(ใส่รนัสผ่านใน้ตรงกับรนัสผ่านในม่( 

บากนั้นใน้คลากที่ปุ่มเปลี่ยน 

 



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๒๒ 

  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๒๓ 

หมวดที่ ๔ การใช้งาน ZYXEL SMART GATEWAY 
 

๔.๑ การติดตั้งอุปกรณ์ 

 

ขั้นตสนที่ ๑ เชื่สมต่สสุปกรณ์ Wireless Access Point 
ขั้นตสนที่ ๒ เชื่สมต่ส Media Modem/Router ISP 
ขั้นตสนที่ ๓ เชื่สมต่ส Power Adapter เพ่ืสบ่ายไฟใน้กับสุปกรณ์ 
ขั้นตสนที่ ๔ รสสังเกตสัญญาณไฟสถานะสุปกรณ์ 
 
 
 
  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๒๔ 

๔.๒ ไฟแสดงการท างานของอุปกรณ์ 
 

 
 

ดวงไฟ สี สถานะ ความหมาย 
PWR  ไม่ตาด สุปกรณ์ปิดสยู่ ยังไม่ท างาน 

เขียส ตาด สุปกรณ์เปิดสยู่ ก าลังท างานปกตา 
แดง ตาด สุปกรณ์ก าลังมีการปรับปรุงระบบ นรืสเรา่มระบบในม่ ยังไม่พร้สมใช้งาน 

นรืส สาบบะมีไฟเลี้ยงไม่พส นรืสสุปกรณ์มีปัญนาไม่สามารถใช้งานได้ ใน้
ท าการปิดและเปิดสุปกรณ์ในม่สีกครั้ง และรสบนกส่าสุปกรณ์บะบูตเสร็บ 

(ประมาณ 5~10 นาที  (นากยังเป็นสีแดง ใน้ท าการส่งตรสบสสบสาการ  
SYS เขียส ไม่ตาด สุปกรณ์ปิดสยู่ ยังไม่ท างาน นรืสไม่สามารถใช้งานได้ 

ตาด สุปกรณ์เปิดสยู่ ก าลังท างานปกตา 
กระพราบ สุปกรณ์ก าลังมีการปรับปรุงระบบ นรืสเรา่มระบบในม่ ยังไม่พร้สมใช้งาน 

และรสบนกส่าสุปกรณ์บะบูตเสร็บ (ประมาณ 5~10 นาท(ี 
AUX เขียส ไม่ตาด ไม่มีการเชื่สมต่ส AUX 

กระพราบ มีการเชื่สมต่ส AUX พร้สมมีการรับส่งข้สมูล 
ตาด มีการเชื่สมต่ส AUX 

Ethernet 
Link 

เขียส ไม่ตาด ไม่มีการส่งผ่านข้สมูล 

กระพราบ มีการ รับ-ส่ง ข้สมูลผ่าน Ethernet Port ในขณะนั้น 
 ส้ม ไม่ตาด ไม่มีการเชื่สมต่ส Ethernet Port 

ตาด มีการเชื่สมต่ส Ethernet Port พร้สมใช้งาน 

USB เขียส ไม่ตาด ไม่มีสุปกรณ์เชื่สมต่ส USB Port 
ตาด มีสุปกรณ์เชื่สมต่ส USB Port เรียบร้สย 

ส้ม ตาด รับส่งข้สมูลด้สยสุปกรณ์ USB ผ่านระบบ 3G 

Card เขียส ไม่ตาด ไม่มีการ์ดใน slot (สุปกรณ์ต่สพ่สง เช่น 3G card) 
 
 
 
  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๒๕ 

หมวดที่ ๕ การใช้งาน ZYXEL WIRELESS ACCESS POINT 
 

การติดตั้งอุปกรณ์และการเช่ือมต่อพร้อมสัญญาณไฟ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ขั้นตอนการติดตั้งอุปกรณ์ 
1. ตาดตั้งสุปกรณ์ Power Over Ethernet (PoE) เข้ากับระบบ เพ่ืสเชื่สมต่ส Data Link และ

บ่ายกระแสไฟฟ้าใน้กับสุปกรณ์ ในโครงการนี้บะใช้ PoE รุ่น ZyXEL PoE12-HP. 
 โดยลักษณะสุปกรณ์ ดังนี้ 
 สถานะไฟ การท างาน ดังนี้ 

 
 
 
 
 
 
 
 

 



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๒๖ 

ดวงไฟ สี สถานะ ความหมาย 
PoE  ไม่ตาด สุปกรณ์ปิดสยู่ ยังไม่ท างาน 

เขียส ตาด สุปกรณ์เปิดสยู่ ก าลังท างานปกตา และบ่ายไปใน้กับ Device 
 กระพราบ สุปกรณ์ก าลังมีตรสบสสบ Device นรืสสุปกรณ์มีปัญนาไม่สามารถใช้งาน

ได้ ใน้ท าการปิดและเปิดสุปกรณ์ในม่สีกครั้ง นากสาการนี้สยู่ ใน้ท าการ
ส่งตรสบสสบสาการ  

PWR เขียส ไม่ตาด สุปกรณ์ปิดสยู่ ยังไม่ท างาน นรืสไม่สามารถใช้งานได้ 
ตาด สุปกรณ์เปิดสยู่ ก าลังท างานปกตา 

 
 

 
 
 
 
 

 
 
 
 
 

 
 

2. โดยสังเกตได้บากไฟสถานะ PWR/SYS บะตาดค้าง ไฟ ETHN บะตาดเป็นสีส้ม(เนลืสง(ที่
คสามเร็ส 1000Mbps นรืสบะตาดเป็นสีเขียสที่คสามเร็ส 100Mbps ในกรณีกระพราบมีการรับ-
ส่งข้สมูล และไฟ WLAN บะตาดเป็นสีเขียสในการใน้บราการ ในกรณีกระพราบมีการรับ-ส่งข้สมูล 

  



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๒๗ 

ดวงไฟ สี สถานะ ความหมาย 
Power / Sys เขียส ไม่ตาด สุปกรณ์ปิดสยู่ ยังไม่ท างาน 

ตาด สุปกรณ์เปิดสยู่ ก าลังท างานปกตา 
แดง กระพราบ สุปกรณ์ก าลังมีการปรับปรุงระบบ นรืสเรา่มระบบในม่ ยังไม่พร้สมใช้งาน 

นรืส สาบบะมีไฟเลี้ยงไม่พส นรืสสุปกรณ์มีปัญนาไม่สามารถใช้งานได้ ใน้
ท าการปิดและเปิดสุปกรณ์ในม่สีกครั้ง และรสบนกส่าสุปกรณ์บะบูตเสร็บ 

(ประมาณ 5~10 นาที  (นากยังเป็นสีแดง ใน้ท าการส่งตรสบสสบสาการ  
ไม่ตาด สุปกรณ์เปิดสยู่ ก าลังท างานปกตา 

Ethernet เขียส ตาดกระพราบ สุปกรณ์รับส่งข้สมูลด้สยคสามเร็ส 10/100 Mbps 
เนลืสง ตาดกระพราบ สุปกรณ์รับส่งข้สมูลด้สยคสามเร็ส 1000 Mbps 

 ไม่ตาด ไม่มีการเชื่สมต่สระบบผ่าน Ethernet Port 
WLAN เขียส ตาด สุปกรณ์ใน้บราการสัญญาณไสเลส 

ไม่ตาด นยุดใน้บราการสัญญาณไสเลส 
กระพราบ ใน้บราการสัญญาณไสเลส พร้สมมีการรับส่งข้สมูล 

 

 
 
 
 
 
 
 

 
 

 
 
 

 
 



 

 
 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๒๘ 

  



    
 

 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๒๙ 

หมวดที่ ๖ แผนผังการท างานและการแก้ปัญหาของการเชื่อมต่อระบบโครงข่ายไร้สาย 

๗.๑ โรงเรียนที่ใช้สัญญาณดาวเทียม IP Star 
 



    
 

 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๓๐ 

  



    
 

 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๓๑ 

๗.๒ โรงเรียนที่อยู่นอกโครงข่าย OBEC-NET  
 
 

 



    
 

 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๓๒ 

 



    
 

 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๓๓ 

๗.๓ โรงเรียนที่อยู่ในโครงข่าย OBEC-NET (มี Router Cisco 892) 
 



    
 

 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๓๔ 

 



    
 

 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๓๕ 

๗.๔ โรงเรียนที่อยู่ในโครงข่าย OBEC-NET (ไม่มี Router Cisco 892) 
 

  



    
 

 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๓๖ 

 



    
 

 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๓๗ 

ภาคผนวก 

ค าศัพท์ที่ควรทราบ 

Registration 
Registration ถ้าแปลตามคสามนมายคืสการลงทะเบียนส านรับแต่ส านรับในโครงการนี้การ 

Registration แบ่งสสกเป็นสสงรูปแบบด้สยกันคืส การลงทะเบียนโดยใช้ MAC Address และการ
ลงทะเบียนด้สยตนเสงแบบ Self Register 

Authentication 
Authentication คืสการพาสูบน์ตัสตน ใช้ร่สมกับ การพาสูบน์สาทธา Authorize ในเครืสข่าย OBEC 

การเข้าใช้งานในระบบบะมีการใช้ระบบ Authentication ก่สนการเข้าใช้งานตลสดเสลา 

Portal WEB 
Portal WEB ในกรณีที่ท าการ Authentication แบบที่มีการเก็บค่า MAC Address ไม่ผ่านระบบ

บะท าการส่งข้สมูลไปยัง Portal WEB Server เพ่ืสใน้ท าการ ลงทะเบียนแบบ Self Register ต่สไป 

SSID 
SSID (Service Set Identifier) คืสชื่สขสง Wireless LAN ซึ่งผู้ใน้บราการแต่ละรายบะมี SSID ที่

แตกต่างกัน โดยชื่สที่แตกต่างกันนี้ท าใน้ผู้ใช้สามารถเลืสกที่บะเชื่สมต่สกับผู้ใน้บราการที่ตนต้สงการได้
ภายในบราเสณเดียสกัน 

SSID แบบ 802.1x 
Authenticate client (สาบรสมถึงการ assign VLAN) บน Port ขสง switch นรืส 

association ขสง Access Point โดยใช้ Radius (นรืสสย่างส่ืน( User ต้สงมี Certificate นรืส 
Password ไส้ส านรับเข้าใช้งาน 

 dot1x (802.1x) เป็นการ authentication ในระดับ data-link layer โดยฐานข้สมูล user 
account ขสงผู้เข้าใช้ LAN (ทั้ง wire และ wireless) บะเก็บสยู่บน RADIUS server แต่เนื่สงบาก 
RADIUS เสงไม่ได้รสงรับการ authentication ที ่layer ล่างๆ (layer 2( ก็เลยต้สงเพา่มในมาตรฐานเพ่ืสบะ
ขยายคสามสามารถขสง RADIUS โดยโปรโตคสลที่เพา่มเข้ามาท างานบน RADIUS สีกทีคืส Extensible 
Authentication Protocol นรืส EAP  

เราสามารถบเลืสกใช้ EAP ตัสใดก็ได้ เพราะมีนลายตัสใน้เลืสกเนลืสเกาน เช่น LEAP, EAP-TLS, 
PEAP, EAP-FAST,... สีกมากมาย แต่ละตัสบะแตกต่างกันในเรื่สงขสงข้สมูลที่ใช้ส้างสางตัสตน เช่น LEAP 
ต้สงใช้ username กับ password  แต ่EAP-TLS ต้สงใช้ digital certificate นสกบากนี้ยังต่างกันในเรื่สง
คสามปลสดภัยในระนส่างที่ก าลัง authentication กันสยู่ การศึกษาแค่ละ EAP นั้นยากพสสมคสร ถ้า
เข้าใบ EAP ก็เข้าใบ dot1x ได้ไม่ยาก 

 
ส่สนเรื่สงนลังบาก authentication แล้ส การก านนดส่าบะใน้ client สยู่ VLAN ไนนได ้QoS  



    
 

 

ระบบงานโครงข่ายไร้สายในโรงเรยีน 
 

โครงการพัฒนาระบบโครงข่ายไรส้าย OTPC (Wi-Fi Network)                                                                     ๓๘ 

นรืสมี ACL สะไรคสยคสบคุม traffic ขสง client คนนั้นบะเป็นขั้นตสนถัดไป เราบัดส่าเป็น 
authorization ถ้า Cisco เรียกส่สนนี้ส่า Identity-Based Network Service 

MAC Address  
MAC Address (Media Access Control Address) คืส นมายเลขขสง Network Card(LAN , 

Wireless LAN) ซึ่งนมายเลขบะไม่ซ้ ากัน โดยค่านมายเลขนี้บะถูกก านนดค่ามาบากโรงงานที่ผลาต เช่น 
Network Card รูปแบบขสงค่า MAC Address บะสยู่ในรูปแบบขสงเลขฐานสาบนก ดังนี้ 01-23-45-67-
89-ab นรืส  01:23:45:67:89:ab 

Bandwidth 
Bandwidth (แบนด์สาดท์( คืส ค าที่ใช้สัดคสามเร็สในการส่งข้สมูลขสงสานเทสร์เน็ต ซึ่งโดยมากเรา

มักสัดคสามเร็สขสงการส่งข้สมูลเป็น bps (bit per second) , Mbp (bps*1000000) เช่น Bandwidth 
ขสงการใช้สายโทรศัพท์ในประเทศไทย เท่ากับ 14.4 Kbps เปรียบเทียบง่ายๆ Bandwidth ก็คืสคสาม
กส้างขสงเส้นทางในการส่งข้สมูล ที่เราสามารถเปรียบเทียบได้กับเลนถนน ยา่งมีเลนกส้างเท่าไรรถยนต์ซึ่ง
เปรียบได้กับข้สมูลก็สามารถสา่งได้สะดสกมาก ขึ้นเท่านั้นที่ใช้ในการรับ-ส่งข้สมูล 

Firewall 
Firewall เป็นระบบรักษาคสามปลสดภัยขสงระบบคสมพาสเตสร์แบบนนึ่งที่นายมใช้กันสย่าง

แพร่นลาย ซึ่งมีทั้งสุปกรณ์ Hardware และ Software โดยนน้าที่นลัก ๆ ขสง Firewall นั้น บะท านน้าที่
คสบคุมการใช้งานระนส่าง Network ต่าง ๆ (Access Control) โดย Firewall บะเป็นคนที่ก านนด ส่า 
ใคร (Source) , ไปที่ไนน (Destination) , ด้สยบราการสะไร (Service/Port) ถ้าเปรียบใน้ง่ายกส่านั้น นึก
ถึง พนักงานรักษาคสามปลสดภัย นรืส ที่เราเรียกกันตาดปากส่า "ยาม"  Firewall ก็มีนน้าที่เนมืสนกัน 
"ยาม" เนมืสนกัน  ซึ่ง "ยาม" บะคสยตรสบบัตร เมื่สมีคนเข้ามา ซึ่งคนที่มีบัตร "ยาม" ก็คืสส่ามี "สาทธาก" 
(Authorized) ก็สามารถเข้ามาได้ ซึ่งสาบบะมีการก านนดส่า คน ๆ นั้น สามารถไปที่ชั้นไนนบ้าง 
(Destination)  ถ้าคนที่ไม่มีบัตร ก็ถืสส่า เป็นคนที่ไม่มีสาทธาก (Unauthorized) ก็ไม่สามารถเข้าตึกได้ นรืส
ส่ามีบัตร แต่ไม่มีสาทธากไปชั้นนั้น ก็ไม่สามารถผ่านไปได้  นน้าที่ขสง Firewall ก็เช่นกัน 
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อุปกรณ์ที่ควรทราบ 

Modem 
โมเด็ม (Modem) มาบากค าส่า MOdulator/DEModulator (ใช้ค านน้าทั้งสสงค ามารสมกัน( เป็น

สุปกรณ์ท่ีท านน้าที่แปลงสัญญาณ คสมพาสเตสร์ใน้สามารถเชื่สมต่สกับคสมพาสเตสร์ที่สยู่ระยะไกลเข้านากัน
ได้โดยการผ่านสายโทรศัพท์  โดยโมเด็มท านน้าที่แปลงสัญญาณ  ซึ่งภาคส่งบะท าการแปลงสัญญาณ
คสมพาสเตสร์ (Digital)ใน้เป็นสัญญาณโทรศัพท์ (Analog)ในขณะที่ภาครับนั้นบะท าการแปลงสัญญาณ
โทรศัพท์(Analog)กลับมาเป็นสัญญาณคสมพาสเตสร์ (Digital)  

Router 
เราเตสร์ (router)เป็นสุปกรณ์คสมพาสเตสร์ที่ท านน้าที่นาเส้นทางและส่ง(forward)แพ็กเกตข้สมูล

ระนส่างเครืสข่ายคสมพาสเตสร์ ไปยังเครืสข่ายปลายทางที่ต้สงการ เราเตสร์ท างานบนเลเยสร์ที่ 3 ตาม
มาตรฐานขสง OSI Model 

Switch 
สสาตซ์ (Switch) เป็นสุปกรณ์ที่พัฒนาการต่สบากฮับสีกทีนนึ่งมีคสามสามารถมากกส่า Hub โดย

การท างานขสงสสาตซ์บะส่งข้สมูลสสกไปเฉพาะพสร์ตที่ใช้ในการตาดต่สกับเครื่สงคสมพาสเตสร์พีซีปลายทาง
เท่านั้น ไม่ส่งกระบายข้สมูลไปยังทุกพสร์ตเนมืสนสย่างฮับ ท าใน้ในสสาตซ์ไม่มีปัญนาการชนขสงข้สมูล  

Wireless Access Point 
แสคเซสพสยต์ไร้สาย (Wireless Access Point) นรืส WAP นรืสเรียกสั้นๆส่า AP คืส สุปกรณ์ใน

เครืสข่ายคสมพาสเตสร์ ที่ช่สยใน้สุปกรณ์ไร้สายสามารถเชื่สมต่สกับเครืสข่ายแบบมีสายได้โดยการใช้
เทคโนโลยีขสงแลนไร้สาย นรืส มาตรฐานส่ืนๆที่เกี่ยสข้สง. AP มักบะเชื่สมต่สกับเราต์เตสร์ด้สยสายเคเบาล 
(ผ่านเครืสข่าย แบบมีสาย( ซึ่งสาบเป็นสุปกรณ์ แยกต่างนาก นรืสเป็นส่สนนนึ่งขสงเราต์เตสร์  

ส านรับสุปกรณ์ Wireless Access Point ที่มีขายในท้สงตลาดปับบุบันสาบแบ่งสสกเป็นสสง
รูปแบบ คืส 

- Wireless Access Point แบบ Stand alone คืสเป็นแบบที่สามารถท างานได้ด้สยตัสเสง เรา
สามารถซื้สมาแล้สเสียบปลั๊คใช้งานได้ทันที 

- Wireless Access Point แบบใช้ Wireless Controller เป็นตัวควบคุมการท างาน 
Wireless Access Point แบบนี้ต้สงใช้สุปกรณ์แบบเฉพาะตัสเท่านั้นไม่สามารถใช้ร่สมกับแบบส่ืนได้และ 
Wireless Access Point ยี่น้สใดต้สงใช้กับสุปกรณ์ยี่น้สนั้นเท่านั้น  

All in one Router 
All in one Router คืส สุปกรณ์ที่รสมสุปกรณ์ 4 สย่างเข้าด้สยกัน คืส 

- Modem 
- Router 
- Switching 
- Wireless access point 
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